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mats en ayant besoin comme
tout de même i,acc(is web et la
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par le fournisseur de service
s adresses utiliséets sont les
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une moyenne entreprise, n'æuvrant pas dans un domaine informatiqoutir' veut un réseau rocar bien protégé de l,extérieur mais permettan.communication par courrielsur lnternet. L,entrepris" pt".u dor,. ,n p
l""X';.:: ll'l] î_ 

Les,adresse;;';;,;", de rentrepr, e attribuér

Exercice I (6 pts)

:i','.':i ffià "îi;,:# i1 
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b) [4 ptsJ La même entreprise décide d'imprémenter une DMZ (zoneoe son réseau en y plaçant les éfén ents suivants :

un seul r-AN interne ; un s'erveur web Intranet ; un serveur de courrielcorporative; un serveur mandataire (proxy) pour'accès HTTp sur rnte
sur votre schéma' indiquez des numéros de connections au(x) routeroutage selon le format de l,exemple suivant (ou équivalenril,,
5o us-résea u

L92 169.*,*

Exercice 2 (7.5 pts)
1- Répondre par vrai ou faux, et corriger l,erreur si elle exisie (5.5pts)

a- Le schéma grobar d'une base de données distribuée décrrt res rerale site du schéma global.
Les fragments sont utilisés dans une base de données ddépendances fonctionne lles.
Pour la fragmentation verticale, l,état .,:e Cisjonction si5rnifie quedes lignes disjointes. ;'. , I

D-

d- La fragmentation verticare divise une reration en fragments à r,aidalgébrique relationnelle (ô)
e- Les bases de données rerationnetes distribuées sont bonnes poudonnées à structure comprexe ou des exigences de traitement cor



Les triggers sont des procédures stockées déclenchées
la BD.

Les vues permettent une meilleure visibilité des donné
vulnérable auxittaq ues.

Les composants de la sécurité de I'information garantis par
0es menaces, I'autorisation et la confidentialité

i- Le protocole TACACS + crypte le corps entier du paq
sécurisées

r
k-

Le protocole utilisé pour assurer l,intégrité des données d,
L'authentification AAA locale ne peut permet pas ,Je c
de l'authentification, contrairement à ra connexion iocare.

l- l-e modèle RBAC est approprié pour les organisations en r

2- Expliquer le rôle des procédures stockées dans ra sécurisation d,

3- Pour chaque définition mettez le numéro de son attaque: (1.

a) Un attaquant ,titisà ,n orOinat"ur purtable
comme point d,accès non autorisÉ pour
capturer tout le trafic réseau d'un Lraiiisareur

e). Envoyer des paq

gtgantesque pouvant provoquer un crash de la
machine cible

Exercice 3 (6.5pts)

Soit le schéma relationnel de base de dcrnÉa-5 suivante :

1, Écrire une fonction pL/SeL < nbchant> qui donne, en fonction ou
fois où elle a été chantée. (1,25pt)

8-

n-

ciblé

b) Des attaques incluant lm
les attaques de ping-pong Les exemptes
incluent les attaques de smurf et les attaoues
de ping-pong

c) Envoyer un grand nombre Ue OérnanOes rcfW
a des adresses de diffusion dirigées à partir
d'une adresse source usurpée sur 1... ::tême
réseau

Tenter de compromettre ta di;tttiLîÈZ
réseau, d'un hôte ou d'une application

évènements de mises à jour sur

s stockées ce rr:nd la BD plus

cryptographie sont : la prévention

t pour des communications plus;

message est RSA

ies mérthodes de sauvegarde

CAUX.

BD. (0.75pts)

4) Smurf

1l

d'une charnson, le nombre de



3- Avec quelle contrainte Se

2- Suivant la fragmentation

L{ peut-on remplacer le trigger de la n 2? (Lpt)
4- La base de données est préée par 

'administrateur 
< Abdura

l'utilisateur << Mohamed > de ponsulter la table chanteur, donner le

2' Ecrire un Trigger contrôle qui ne permet pa.s d,insérer dans ra ta
fois. (1.25pt)

Partie lt :

l'- Donnez 
'expression 

d'argèpre rerationnere de fragmentation
chansons composées par paul McCartney. (0.5pts)

chanson la même r:hanson deux

ce dernier veut permettre à

la relation < chanso,n > pour les

'algèbre relationnerlle pour ce
I McCartney. (0.5pts)

villes des chanteurs ne peuvent
lle pour fragmenter la relation

devrait pas. (l.pt)

SQL permettant ceci. (0.5pts)
5- Mohamed pourra-t-ir tfanstérer ses permission à un autre utiris r, Pourquoi ? (O.Spts)

donnée en i'l; .:; ljunnez l'exprei';i91-1
fragment de ra reration participer où ia chanson est composé r


